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¢Por qué nos importa la ciberseguridad?

PORQUE VALORAMOS NUESTROS DATOS



Principios de seg’uriaéd\
de la informacion

Confidencialidad '

La confidencialidad es un principio de seguridad de la informacién
que se refiere a la proteccion de la informacion sensible y privada
contra accesos no autorizados. Esto se logra a través de técnicas de
autenticacion y autorizacion, como contrasefas y control de acceso.

Integridad

La integridad es un principio de seguridad de la informacion que se
refiere a la precision y consistencia de los datos. Se protege la
integridad de la informacién mediante la deteccidon y prevencion de
la modificacidon no autorizada de los datos.

Disponibilidad

La disponibilidad es un principio de seguridad de la informacién que
se refiere a la capacidad de acceder y utilizar la informacién cuando
sea necesario. La disponibilidad se protege a través de la
planificacion de la continuidad del negocio y la implementacion de
medidas de recuperacion ante desastres.
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Actualiza regularmente tu software \

V 4 (]
N O rmas bas I Cas Mantener actualizado el software de la empresa es importante para

protegerla de vulnerabilidades. Actualiza regularmente el software y

los sistemas operativos para asegurarte de que la empresa esté lo
pa ra p rOtege r tu mas protegida posible.
e m p resa Usa contrasenas seguras

Las contrasenas seguras son un aspecto importante de la
ciberseguridad. Utiliza contraseinas complejas, cambia las
contrasefas periodicamente y no compartas tus contrasefas con
nadie.

Limita el Acceso de los Usuarios a los Datos

Limitar el acceso de los usuarios a los datos es una medida
importante de seguridad. Solo otorga acceso a los datos y sistemas
que cada usuario necesita para realizar su trabajo y asegurate de que
los empleados tengan la seguridad adecuada para acceder a ellos.

Formacion en ciberseguridad

La formacion en ciberseguridad puede ayudar a los empleados a
comprender las amenazas y a tomar medidas preventivas. Realiza
capacitacionesy talleres de forma periddica para garantizar que
todos los empleados estén actualizados sobre las ultimas
tendencias y amenazas en ciberseguridad.




& Windows Update - O n

T & « Sistema y segundad » Windows Update v & Buscar en &l Panel de control O
Ventana principal del Panel de ®

nao .
el Windows Update A I l ' AI I 2 A
Buscar actualizaciones N

fiTi ~ . . »

Cambiar configuracion El B Descargar e instalar las actualizaciones (703,7 E I
Ver historial de actualizaciones @) MB en total)

l -
g::‘,::u( SChusizCONs 27 actusizaciones 27 actualizaciones
= importantes estan importantes seleccionada(s),
disponibles 703.7 MB

 Instalar actualizaciones

Busqueda mas reciente de actualizaciones: Hoy a las 18:24
Se instalaron las actualzaciones: 22/01/2013 a las 11:29.
Recibe actualizaciones: Solo para Windows

' PR Obtener actusizaciones para otros productos de Microsoft.
Actualizaciones instaladas Mas informacion

% Agregar caracteristicas a
Windows 8
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No uses la misma para todo, aunque sea
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No la compartas con absolutamente nadie.

USA
CONTRASENAS
SEGURAS

Activa 2mfa.

v 0

Usa un gestor de contrasefas. NOOO, excel es
para otra cosal!!l

Be

Los post-it no se inventaron para apuntar
contrasenas.

G Cambia las contrasenas de vez en cuando. (no
cada 5 anos).




Demo excel
contrasenas

« Comprobar contrasenas mas
usadas en el mundo.

* Have i pawned.

e Demo excel contrasenas.




Se preventivo con la
ciberseguridad.

* Usa endpoints.Nooo, un antivirus ya no vale.

* Sies gratis novale!.

* Usa firewalls pero que esten bien configurados.
* Monitoriza... (toma decisiones con datos).

* Auditate.




Firewall

* Un firewall es una barrera de
seguridad que puede proteger
su red y sus dispositivos de
acceso no autorizado.

* Demo firewall en tiempo real.

* Demo shodan. server:
Sunny WebBox

* port:445 country:es authenticati
on: disabled




Protege tu puesto de trabajo.

* Software pirata = red botnet.

* Sin permisos de administrador.

* No recordar la contrasena en navegadores.

* No uses la wifi de nadie y menos para ver la cuenta del banco.

e Cifra datos sensibles.

* Audita accesos segun rol o usuario. ;jTodo el mundo debe ver
todo?.

* Huye de hosting lowcost.
a virus total como segunda opinion.




Copias de
seguridad

Mi Unica solucion ante un
desastre.




¢Por qué hacer
copias de
seguridad?

Proteccion de datos

Las copias de seguridad protegen los datos de
una empresa de fallos del sistema, errores
humanos, ataques de malware, desastres
naturales y otras amenazas que puedan
comprometer la integridad y disponibilidad de los
datos.

Recuperacion de datos

Las copias de seguridad permiten recuperar los
datos perdidos en caso de fallo del sistema,
ataques de malware o desastres naturales, lo que
iza la continuidad del negocio y minimiza la
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Identificar los datos
criticos

Datos Financieros

Los datos financieros, como las transacciones bancarias y los registros contables, son
criticos para la gestion y el éxito de cualquier empresa. Estos datos son especialmente
importantes para las empresas que dependen de la facturacion y el flujo de efectivo para
su funcionamiento diario.

Informacion personal de los empleados

La informacion personal de los empleados, como los registros de nominay los datos de
contacto de emergencia, es esencial para el mantenimiento de un entorno laboral seguro
y productivo. Ademas, la pérdida o el robo de esta informacion puede dar lugar a riesgos
de seguridad para los empleados y la empresa en su conjunto.

Datos de clientes

Los datos de los clientes, como los registros de transacciones y la informacion de
contacto, son criticos para la gestion de la relacion con los clientes y para la generacion
de negocios en el futuro. Ademas, la pérdida o el robo de esta informacion puede danar
la reputacion de la empresa y poner en riesgo la confianza del cliente.



Frecuencia
de las copias
de seguridad

La frecuencia de las copias de
seguridad depende de la cantidad
de cambios que se realicen en los
datos. Para los datos criticos, es
recomendable hacer copias de
seguridad diarias o mas frecuentes,
mientras que para los datos menos
criticos se puede hacer una copia
semanal o mensual.
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Metodos de
almacenamiento

Discos duros externos

Los discos duros externos son una opcion popular y econodmica para
las copias de seguridad. Son portatiles, faciles de usar y ofrecen una
gran capacidad de almacenamiento pero no es la solucion
profesional para una empresa.

Servidores en la nube

Los servidores en la nube son una opcion conveniente y escalable
para las copias de seguridad. Proporcionan acceso remoto y seguro
a los datos desde cualquier lugar y en cualquier momento.

Nas

Los nas son cajas inteligentes con uno o varios discos dentro que me
permiten gestionar las copias pero no tendrian sentido sin que haya
una replica offsite.



Automatizacion
de las copias
de seguridad

La automatizacion de copias de
seguridad permite ahorrar tiempo y
reducir errores al programar copias
automaticamente en el momento
adecuado. Es importante elegir una
herramienta de copias de seguridad
que permita programar las copias
automaticamente y enviar
notificaciones en caso de error.




Pruebas de
recuperacion

Las pruebas regulares de recuperacion
de datos son esenciales para
garantizar que las copias de seguridad
estén funcionando correctamente y
puedan recuperar los datos perdidos
en caso de fallo del sistema. Estas
pruebas deben ser documentadas
adecuadamente para una rapida
recuperacion en caso de una
interrupcion del negocio.



Plan de contingencia

Paso a seguir en caso de fallo del sistema

Un plan de contingencia debe incluir los pasos a seguir en caso de
fallo del sistema, identificando los riesgos y estableciendo
procedimientos de emergencia para mitigarlos.

Recuperacion de Datos

Un plan de contingencia debe incluir un plan de recuperacion de
datos para garantizar la continuidad del negocio en caso de pérdida
de datos. Este plan debe incluir copias de seguridad y medidas de
recuperacion.

Comunicacion con Empleados y Clientes

Un plan de contingencia debe incluir un plan de comunicacion para
garantizar que los empleados y clientes estén informados y
actualizados en caso de un desastre.



Conclusiones

Las copias de seguridad son esenciales para proteger
los datos y garantizar la continuidad del negocio. Es
importante identificar los datos criticos, elegir el tipo
de copia de seguridad adecuado, automatizar las
copias y realizar pruebas de recuperacion. Un plan de
contingencia permitira estar preparados en caso de
desastre.
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IMPORTANCIA DE LA \
CIBERSEGURIDAD EN LA
PROTECCION DE CORREDO
ELECTRONICO '




»incibe_ «,;5?%?:' ZN protege »incibe

N tuempresa —
INSTITUTO NACIONAL DE CIBERSEGURIDAD O INSTITUTO NACIONAL DE CIBERSEGURIDAD
De Agencia Tributaria <suppe Lcom>vy
Asunto Fwd: Nuevo mensaje || 752886301049

Actualizacion de datos » TN -

personales

Hola, /

\gencia Tributaria

by
En ING queremos estar cerca de ti y poder ofrecerte un semc[
Usted tiene un reembolso de impuestos, de 350.16 Euro

Para ello. es necesano que actualices tus datos perso ?

Clientes” de nuestra web y siguiendo los pasos q Estimado contribuyente, on el correo electrdnico.
y {> ( 1 - Ingrese su informacion de contacto. ) .,

Area Clientes Para enviar la solicitud electrénicamente, complete la informacion.Cuando se complete el an informacion

formulano, se le pedira que confirme que toda la Informacién en el formulanio es correcta,
ra sus clientes.

Atentamente 2 - Tratamiento fiscal.
La informacion que ingrese y el formulario de solicitud compieto se envian a Agencia Tributaria
ING a través de una conexion segura y encriptada, y olros no podran ver la informacion.

solo complete el formulario a continuacion y nos contactaremos con usted 1o antes posible.
{Su nimero de archivo es: 5163_17) : haga clic aqul

Gracias por su cooperacion, alectrénico. I_as

IMPORTANTE: No conteste

habiitsds para i re

soboitud alguna para gus infrmes

Agencia Tributaria. de malware, lo que

www.incibe.es/protege-tu-e www.incibe.es/protege-tu-empresa

La suplantacion de identidad es un riesgo comun asociado con el correo electrénico.
LLos hackers pueden enviar mensajes que parecen provenir de una fuente confiable, lo
gue puede llevar a la revelacién de informacion confidencial o a la descarga de
malware.
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Politicas de seguridad de correo \
electronico

Encriptacion de correos electrdnicos

LLa encriptacién de correos electrdnicos es una politica de seguridad vital para
proteger la informacion confidencial en transito. Se utiliza para asegurar que solo
el destinatario previsto pueda leer el contenido del correo electrénico.

Restriccién de acceso a correos electrénicos

La restriccion de acceso a ciertos correos electréonicos es una politica de
seguridad que asegura que solo las personas con permisos adecuados pueden
acceder a la informacion confidencial contenida en los correos electrénicos.

Eliminacién segura de correos electrdénicos antiguos

La eliminacién segura de correos electrénicos antiguos es una politica de
seguridad necesaria para proteger la informacidn confidencial en reposo. Se
asegura de que los correos electronicos antiguos se eliminen de manera segura
y permanente, evitando cualquier posible acceso no autorizado en el futuro.
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